Hantering av barbar datorutrustning

Denna broschyr ar en sammanstallning och ett komplement
till de regler som styr bruket av G6teborgs universitets
(GU:s) IT-resurser.

Reglerna ska tillampas nérhelst anstélld eller annan
medarbetare vid GU anvander barbar datorutrustning i sin
anstallning, sitt projektdeltagande eller uppdrag.

Med barbar datorutrustning avses bérbar dator och &ven
handdatorer och mobiltelefoner med handdatorfunktion.

Med l6sa minnesmedia avses 6vrig elektronisk utrustning
som innehaller en minnesfunktion sasom l6sa harddiskar,
CD, DVD, USB-minnen, band, disketter och dylikt.
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Nar du har en barbar dator som tillhandahalls
av GU ansvarar du for att:

e ha uppsikt 6ver den barbara datorn eller férvara den pa ett sakert satt
oavsett var du befinner dig,

e datorn endast anvands i och for GU:s verksamhet,

e anvanda en av GU godkénd anslutning t ex Direct Access eller VPN vid
fjarranslutning till GU:s natverk,

e uppmarksamma risken med koppla upp den barbara datorn mot oskyddade
tradlosa natverk,

o folja GU:s regler for informationsklassning. Det innebér att information
med skyddsvarde 1 och 2 far finnas pa en barbar dator eller annat 16st
minnesmedia utan restriktioner. For information med skyddsvérde 3 och 4
finns forbehall, se regler om informationsklassning som finns pa
http://www.sakerhet.qu.se/itsakerhet/

e det finns adekvata sékerhetskopior av innehallet,

e den barbara datorn utan onddigt drojsmal uppdateras med aktuella
sékerhetsuppdateringar och antivirus,

e aterlamna den barbara datorn da du lamnar din anstallning eller ditt
uppdrag.


http://www.sakerhet.gu.se/itsakerhet/
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Viktigt att tanka pa da du anvander l6sa
minnesmedia

GU: s regler for informationsklassning ska f6ljas,

Om du anvénder I6sa minnesmedia for att géra back-up t ex ndr du inte har
tillgang till GU:s nét, forvara dessa atskilt fran datorn. Detta for att
undvika att all information férsvinner vid en stold.

Ldsa minnesmedia som ska forstoras kan kastas i de sekretessboxar som
tillhandahalls av GU:s avfallsentreprencr.

Vad maste du gora i ovrigt for att skydda din
och universitetets information?
Universitetets IT-resurser ar avsedda for utbildning, forskning och samverkan

med det omgivande samhéllet, biblioteksverksamhet och administration. For att
skydda din och universitetets information ska du tanka pa att:

vid arbete pa ordinarie arbetsplats bor det finnas majlighet att lasa fast en
béarbar dator,

anvandaridentitet, I6senord och tilldelad behdrighet ar personlig och far
inte lanas ut,

ett Iosenord skall vara konstruerat med minst 8 tecken bestdende av
blandade versaler, gemener, siffror och specialtecken,

l6senordet bor bytas varannan manad eller sa fort det blir kant for nagon
utomstaende,

inte anvanda de I6senord du har pa jobbet till privata e-postkonton, sociala
natverkssidor och liknande,

aktivera skarmlasning nar du lamnar datorn.
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Att tanka pa da du anvander Internet och
e-post

» Det ar vanligt att virus och annan skadlig kod sprids via Internet och
sociala natverkssidor sa tank pa vart du surfar nar du anvander
universitetets IT-resurser.

* E-postbilagor ar ocksa ett vanligt satt att sprida virus och annan skadlig
kod. Oppna inte en e-postbilaga om det inte tydligt framgar i
meddelandetexten vad bilagan innehaller.

+ Svara aldrig pa e-post dar du uppmanas att lamna ut ditt l6senord.

» Du representerar universitetet med din e-postadress. Anvand en privat
adress for dina personliga &renden.

Mer information

Mer information hittar du pa Goteborgs universitets webbplats under rubriken
”Regler for anvindning av GU I T-resurser”,
http://www.sakerhet.gu.se/itsakerhet/

Tips pa hur du séatter bra losenord finns pa http://www.it.gu.se/sakerhet/losenord/



http://www.sakerhet.gu.se/itsakerhet/
http://www.it.gu.se/sakerhet/losenord/

